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Uvod

U danasnjem digitalnom dobu, sigurnost informacija postaje sve vaznija kako se tehnologija
brzo razvija. Tvrtke diljem svijeta suoCavaju se s izazovima zastite svojih sustava i podataka
od sve sofisticiranijih prijetnji. Eti¢ko hakiranje, praksa pronalazenja i ispravljanja
sigurnosnih propusta radi zastite sustava, postaje kljuc¢no sredstvo u ovom borbenom polju.

Ovaj rad istrazuje koncept etickog hakiranja i ulogu alata poput Wiresharka u tom kontekstu.
Eti¢ko hakiranje nije samo otkrivanje propusta, ve¢ i preventivno djelovanje kako bi se
osigurala cjelovita sigurnost sustava. S druge strane, Wireshark, snazan alat za analizu
mreznih protokola, pruza dublji uvid u mrezni promet, omogucujuci hakere da identificiraju
ranjivosti i analiziraju neobi¢ne aktivnosti.
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Eticko hakiranje

Iako se moze ¢initi suglasnim, eticko hakiranje postaje sve vaznije u svijetu brze
digitalizacije. Tvrtke diljem svijeta sve ¢eS¢e angaziraju eticke hakere kako bi zastitile svoje
klijente 1 njihove osobne podatke. Eticki hakeri imaju zadatak pronalaZenja sigurnosnih
propusta u sustavima ili mrezama tvrtki koriStenjem specijaliziranih alata, tehnika i znanja o
ranijim sigurnosnim propustima. Sigurnosni propusti mogu nastati iz raznih razloga poput
mana operativnih sustava, lose konfiguriranih servera s bazom podataka ili nedostatka
edukacije radnika o sigurnosnim prijetnjama.

Drustveni inzenjering je ¢est nacin napada na raunalne sustave tvrtki, pri ¢emu se koriste
tehnike manipulacije ljudima radi dobivanja informacija o tvrtki koje olakSavaju neovlasSten
pristup sustavima. Eticki hakeri koriste specijalizirane alate kako bi otkrili takve propuste i
objasnili kako ih ispraviti. Neki primjeri programa nagradivanja eti¢kih hakera, poput
Microsoftovog programa "bug bounty", pokazuju koliko su tvrtke spremne platiti za
pronalazak sigurnosnih propusta u svojim sustavima.

Eticko hakiranje ima razli¢ite definicije, ali sukladno moralnim nacelima 1 pravilima
zajednice etickih hakera, uvijek zahtijeva dobivanje dozvole od vlasnika sustava ili mreze
prije bilo kakvog testiranja ili penetracije. Eticki hakeri imaju odgovornost ne samo
identificirati ranjivosti, ve¢ i popraviti ih kako bi osigurali sigurnost sustava ili mreze.
Njihove duznosti uklju€uju pronalazenje i rjeSavanje otvorenih rupa, provjeru sustava za
prevenciju i otkrivanje upada te osiguravanje azuriranja zakrpa.


https://plaviured.hr/sto-je-drustveni-inzenjering/
https://hackerone.com/bug-bounty-programs
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Wireshark : Sharkfest

Gerald Combs poceo je stvarati Wireshark alat 1998. To je jedan od najpopularnijih alata za
analizu mreznih protokola. Besplatan je i radi na mnogim operativnim sustavima. Podrzava
analizu preko 100 mreZnih protokola. MozZe dekomprimirati komprimirane datoteke i
desifrirati protokole kao $to su WPA/WPAZ i |Psec. Moze hvatati podatke u stvarnom
vremenu i analizirati ih izvan mreze. MoZe izvoziti podatke u razliite formate kao $to su
XML, CSV i tekstualni format.

Za edukaciju mreznih administratora i stru¢njaka, organiziran je SharkFest. To su godi$nje
obrazovne konferencije diljem svijeta. Cilj im je razmjena znanja i iskustava o koristenju
Wiresharka izmedu razvojnog tima i korisnika. Na SharkFestu, polaznici mogu usavrsavati
svoje vjestine u analizi paketa kroz predavanja i laboratorijske vjezbe koje vode stru¢njaci iz
industrije.

Glavni programeri Wiresharka okupljaju se tijekom SharkFesta kako bi poboljsali alat i
osigurali da ostane relevantan. Wireshark se moze pokrenuti pomocu naredbe "wireshark" u
naredbenom retku. Takoder se moze koristiti bez grafickog sucelja upisivanjem naredbe
"tshark". Sve moguénosti i znacajke ostaju iste, samo je oblik koristenja razlicit.


https://www.pandasecurity.com/en/mediacenter/wpa-vs-wpa2/
https://www.cloudflare.com/learning/network-layer/what-is-ipsec/
https://www.w3schools.com/xml/xml_whatis.asp
https://flatfile.com/blog/what-is-a-csv-file-guide-to-uses-and-benefits/
https://sharkfest.wireshark.org/
https://sharkfest.wireshark.org/
https://sharkfest.wireshark.org/
https://www.wireshark.org/docs/man-pages/tshark.html
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Wireshark : Pregled alata

Wireshark je besplatni alat za analizu mreznih protokola koji je po¢eo razvijati 1998. godine.
Korisnicima omogucuje pracenje i analizu prometa na mreZzi u stvarnom vremenu. Radi na
razliitim operativnim sustavima i1 nudi razne znacajke poput otvaranja komprimiranih
datoteka, desifriranja sigurnosnih protokola kao $to su WPA/WPAZ2 i IPsec, te mogucnosti
izvoza podataka u razli¢ite formate.

Eticki hakeri koriste Wireshark u raznim situacijama. To ukljucuje testiranje sigurnosti
mreznih sustava, otkrivanje ranjivosti, analizu protokola te pracenje i otkrivanje neobi¢nih
aktivnosti u mrezi. Mogu simulirati napade 1 provjeriti koliko su sigurnosne mjere
organizacije ucinkovite.

Vazno je napomenuti da se Wireshark smije koristiti samo na mreZama gdje je dopusteno
pratiti mrezne pakete jer je vrlo mocan alat. Primjeri protokola koji su osjetljivi na alate poput
Wiresharka ukljucuju Telnet, HTTP, SMTP, FTP i drugi. Takvi protokoli $alju informacije u
otvorenom obliku, §to omogucuje da se lozinke i korisni¢ka imena lako pronadu pregledom
mreznog prometa pomoc¢u Wiresharka. Stoga je vazno osigurati sigurnost mreze 1 Sifrirati
osjetljive podatke kako bi se sprijecilo neovlasteno otkrivanje informacija.
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Capture

..using this filter: [ Enter 2 capture filte ] Allinterfaces shown ~

wi-Fi iy
Lokalna veza* 10
Lokalna veza* 9

Learn
User's Guide Wiki - Questions and Answers - Mailing Lists Sharkfest - Wireshark Discord - Donate
You are running Wireshark 4.0.3 (v4.0.3-0-ge55274cdc23). You receive automatic updates.

Ready to load or capture No Packets

Slika 1. Sucelje Wireshark -a

Profile: Defoult


https://www.pandasecurity.com/en/mediacenter/wpa-vs-wpa2/
https://www.cloudflare.com/learning/network-layer/what-is-ipsec/
https://www.techtarget.com/searchnetworking/definition/Telnet
https://www.infobip.com/glossary/http
https://www.hostingcentar.com/korisnicka-zona/index.php/knowledgebase/33/SMTP-autentikacija-sto-je-i-kako-je-ukljuciti..html
http://edupoint.carnet.hr/referalni/obrazovni/imme/ftp1.html
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Primjena Wiresharka u praksi

PRIMJER: Na slici 2 prikazan je cijeli promet na mrezi nakon $to su upisane odredene
naredbe koje su prikazane na slici 11. Moze biti tesko razlikovati pakete s kojima Zelite
nastaviti istraZivanje, stoga su filteri izuzetno korisni. Filtere mozete dodati u gornji dio alata
iznad liste paketa. Postoje dvije vrste filtera: filteri za prikaz i filteri za hvatanje. Filteri za
hvatanje odreduju koje pakete treba uhvatiti, dok se filteri za prikaz koriste za odredivanje
koje uhvacene pakete Zelite vidjeti u alatu. Filteri za hvatanje se postavljaju prije pocCetka
hvatanja prometa i ne mogu se mijenjati tijekom procesa, dok se filteri za prikaz mogu
mijenjati i prije i tijekom procesa.

Capturing from eth0 - o
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
mae NG Qe EF § 5= QQ_/E
Ala > display filte :]-|4-
Destlnatlon Pmtocol Lengtk Info
192. 3.1 /5 Standard query OxG6GET A scanme.nmap.org
tandard query Ox0b81 AAAA scanme.nmap.org
19 43.1 1 91 Standard query response 8x6687 A scanme.nmap.org A 45.33.32,156
938562394 192.168.43.1 19.0.2.15 183 Standard query response @xEbB1 AAAA scanme.nmap.org AAAA 2600:3c@l::f93c:91ff:feld:bb2f
.352533326 10.0.2.15 45.33.32.156 42 Echo (ping) request 1d=@x32ac, seq=08/0, ttl=38 (reply in 14)
35263?450 0.4, 43.33.32.156 o4 43095 — B0 [ACK] seq=1 Ack=1 Win=1024 Len=0
352 2. L 56 54 Tlmestamp equest B
. 1 . 5h Standara .. f3cas 35,45, 1n-A00r, arpa
11 3994320?0 192.168.43.1 10.98.2.15 114 Standard query response @xcaic PTR ‘156 32.33.45.in-addr.arpa PTR scanme.nmap.org
12 0.525188700  10.9.2.15 45.33.32.156 58 43351 ~ 80 [SYN] Seq=0 Win=1024 Len=0 MS5=1460
14 0.5634580833  45.33.32.156 19.6.2.15 68 Echo (ping) reply 1d=8x3Zac, seq=H/0, ttl=49 (request in 5)
1.5 . 723513801  45.33.32.156 10.8.2.15 650 80 —~ 43351 [SYN, ACK Ack=1 Win=65535 Len=0 MS5=1460
1€ 123538228 18.8 15 4 a3 ] 6 ] 4 43351 i) - 1 Seq Len=t
» Frame 1: 75 bytes on wire (688 bits), 75 bytes captured (680 bits) on interface ethd, id @
» Ethernet IT, Sre: PesCompu_t8:b6:67 (88:08:27:dB:b6:67), Dst: Realtekl_12:35:82 (52:54:00:12:35:02)
» Internet Protocol Version 4, Src: 18.8.2.15, Dst: 192.168.43.1
» User Datagram Protocol, Sre Port: 33380, Dst Port: 53
» Domain Mame System (query)
52 54 80 12 35 62 08 @@ 27 dB b6 67 €8 @@ 45 @9 RT -5
80 3d e0 58 40 00 40 11 59 Of Ga 00 82 Of cB aB  =X@ @
2b 91 82 59 09 35 00 29 f7 f2 66 67 €1 00 00 @1 + -Y-5)
00 60 B0 B0 60 B0 06 73 63 61 Ge 6d 65 04 Ge 6d s
61 78 83 6f 72 67 @0 @8 04 80 4 ap-org
Slika 2: Ukupni uhvaceni promet
U sljede¢em primjeru, na slici 3, upisan je filter (ip.addr eq 45.33.32.156 and ip.addr eq
10.0.2.15) and (tcp.port eq 43351 and tcp.port eq 80) kako bi se filtrirale odredene IP adrese,
u ovom slucaju izvorna adresa je 45.33.32.156, a odredis$na adresa je 10.0.2.15. Takoder,
naredba tcp.port oznacava prikaz paketa s odredenim TCP izvornim ili odredi$nim portom, u
ovom slucaju portovi su 43351 1 80.
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
[ ! — ‘ka,j”-_:_Ti_t_E 'ES
nde® NG RenERFIS S QQAAE
I |(ip.addr eq 45.33.32.156 and ip.addr eq 10.0.2.15) and (tcp.port eq 43351 and tcp.port eq 80) XIS K
No. Time Source Destination Protocol Lengtr Info
12 9.525180700 16.0,2.15 45.33.32.156 TCP 58 43351 ~ 80 [SYN] Seq=0 Win=1624 Len=0 MSS=1460
15 6. 723513891 45, 33 32 156 10.0.2.15 TCP 60 89 - 43351 [SYN ACK] Seq=0 Ack=1 Win=65535 Len=0 MSS=1460

n]

eq=1 Win=0 Len=0


https://www.fortinet.com/resources/cyberglossary/tcp-ip
https://zir.nsk.hr/en/islandora/object/etfos%3A3145/datastream/PDF/view
https://zir.nsk.hr/en/islandora/object/etfos%3A3145/datastream/PDF/view
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Slika 3: Uhvaceni mrezni promet uz koristenje filtera

U prvom redu vidljivo je da je poslana SYN poruka s izvorne IP adrese 10.0.2.15 na
odredi$nu adresu 45.33.32.156, s porta 43351 na port 80. Nakon toga poslana je SYN, ACK
poruka s izvorne adrese 45.33.32.156 na odredisnu adresu 10.0.2.15, s porta 80 na port 43351.
Nakon §to je primljena SYN ACK poruka, poslana je RST poruka s IP adrese 10.0.2.15 na
adresu 45.33.32.156 kako bi se zatvorila komunikacija. 1z ovog primjera vidljivo je kako
funkcionira hvatanje mreznog prometa pomoc¢u Wiresharka i kako se koristi za analizu TCP
SYN skeniranja pomoc¢u Nmap alata.



https://www.guru99.com/hr/tcp-3-way-handshake.html
https://www.guru99.com/hr/tcp-3-way-handshake.html
https://www.guru99.com/hr/tcp-3-way-handshake.html
https://www.fortinet.com/resources/cyberglossary/tcp-ip
https://www.guru99.com/hr/tcp-3-way-handshake.html
https://www.freecodecamp.org/news/what-is-nmap-and-how-to-use-it-a-tutorial-for-the-greatest-scanning-tool-of-all-time/
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Zakljucak

Wireshark predstavlja snazan alat u arsenalu etickih hakera za otkrivanje i ispravljanje
sigurnosnih propusta u mrezama i sustavima. Kroz njegovu primjenu, organizacije mogu
proaktivno djelovati u oCuvanju sigurnosti svojih informacija i osigurati pouzdanost svojih
mreza. Edukacija i razmjena znanja putem konferencija poput SharkFest-a klju¢ni su za
unaprjedenje vjestina i sposobnosti u koriStenju ovog moc¢nog alata. Eticko hakiranje s
Wiresharkom kao klju¢nim alatom postaje nezaobilazna praksa u osiguranju sigurnosti mreza
1 sustava u danaSnjem digitalnom okruzenju.


https://sharkfest.wireshark.org/
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